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	2024_report
	개요
	 - 참여학생 허욱은 국제 학술대회 DFRWS 2023에서 보안 API를 사용하여 암호화된 데이터를 재생성 하는 방법으로 브라우저 데이터 마이그레이션 기법을 제안하였으며, 이를 활용하여 다양한 웹 서비스의 데이터를 수집하는 방법을 제시하였음
	 - 참여학생 김한기는 국제 학술대회 ICISC 2020에서 경량 블록암호 PIPO를 제안하여 기밀성 제공이 필요한 다양한 정보보호 환경에서 부채널 분석에 저항성을 갖는 암호를 활용할 수 있도록 하였으며,  대칭키 암호에 대한 국가 과학기술력 향상에 기여하였음
	 - 참여학생 전용진은 국제 학술대회 MobiSec 2023에서 4-bit S-box의 양자회로 구성 방법을 제안하여 대칭키 암호의 효율적인 양자회로를 구성할 수 있게 하였으며, 미래 양자컴퓨터 시대를 대비하여 양자암호 원천 기술 확보에 기여하였음
	 - 참여학생 백승준은 국제 학술대회 ICISC 2023에서 경량 블록암호 PIPO에 대한 새로운 키 스케줄을 제안함으로써 IoT 환경에서 사용될 수 있는 경량암호의 효율성을 유지함과 동시에 안전성을 향상시켰고, 안전한 초연결사회를 위한 암호기술 개발에 이바지함
	 - 참여학생 박종현은 국제 학술대회 ICISC 2022에서 국내표준 블록암호 ARIA와 해외 블록암호 DEFAULT에 대해 부채널 누출정보를 암호학적으로 활용한 See-in-the-Middle 공격을 제안하여 부채널 부분 마스킹에 대한 하한을 지정하였으며, 대칭키 암호에 대한 국가 과학기술력 향상에 기여하였음
	 - 참여학생 전창열은 국내 학술대회 2022 한국통신학회에서 Patterson 디코딩 기반 Classic McEliece 키복호 연산에 관해 연구하여, NIST 주관 PQC 4라운드 알고리즘 Classic McEliece에 개발진이 제안한 berlekamp massey 디코딩보다 우수한 연산 속도를 보이는 Patterson 디코딩을 적용함. 이는 양자내성암호에 대한 안전성을 유지함과 동시에 효율성을 향상시키는데 기여하였음
	 - 참여학생 고용호는 국제 학술대회 MobiSec 2023에서 잘 알려진 정형화 검증 양상논리 이론 BAN Logic을 향상 시킨 기법을 제안하였으며, 제안한 기법을 통해 5G 이동통신 Primary 인증 프로토콜 5GAKA-LCCO의 취약점을 도출해내어 국제적 보안성 검증 기술력 향상에 기여하였음
	 - 참여학생 권호석은 국제 학술대회 MobiSec 2023에서 massive IIoT 환경에서 Immutable merkle root를 통해 경량 데이터의 무결성을 검증하는 방안을 제안하였으며, 4차산업혁명 시대에 대규모의 산업용 IoT 환경에서의 보안성 향상에 기여하였음
	 - 참여학생 손대현은 한국융합보안학회 주관의 국내 학술대회 KCSA-S’22에서 잘 알려진 정형화 검증 양상논리인 BAN Logic을 통해 5G 이동통신 Primary 인증 프로토콜인 대칭키 기반의 5G-AKA를 정형화 검증을 통해 취약점을 도출하고 이를 해결할 방안을 제시하여 국내 과학 기술에 기여하였음
	 - 참여학생 오종민은 국제 학술대회 MobiSec 2023에서 5G 이동통신 환경의 어플리케이션 보안 지원을 위한 2차인증 표준 프로토콜 AMKA(Authentication and Key Management for Applications)를 분석하여 향후 연구 진행 방향을 제시하여 이동통신 보안 분야의 과학 기술 발전에 기여하였음
	 - 참여학생 김건우는 한국정보보호학회 주관의 국내 학술대회 WISA 2022에서 대표적 의료 IoT인 인슐린 펌프에 대한 보안성을 검증하고 취약점 도출을 통해 향후 의료 IoT의 보안성 발전을 위한 방향성을 제시하여 의료 IoT 보안 분야의 과학 기술 발전에 기여하였음
	 - 참여학생 정서우는 국제 학술대회 ICFICE 2022에서 5G AKA(인증 및 키 협의) 과정의 취약점 분석과 데이터 분석을 진행하며, 5G 오픈 소스 시뮬레이터를 통해 알려진 취약점을 분석하고 위치 추적 공격에 대한 대책을 제안함으로써 5G 기술 연구에 기여하였음
	 - 참여학생 김태완은 국제 학술대회 WISA 2022에서 IoT 환경의 제한된 자원으로 인해 충분한 엔트로피를 수집하는 데 어려움이 있음을 나타내고 이 문제를 해결하기 위해 α 및 β 방사성 붕괴 소음 자원을 사용하고, 적절한 엔트로피 생성 방법을 이용해 엔트로피를 생성한 결과, β 방사성 붕괴 기반 소음 자원이 α 기반 소음 자원보다 약 32배 빠르게 엔트로피를 생성할 수 있음을 보임으로써 난수 및 엔트로피 연구에 기여하였음.
	 - 참여학생 이세윤은 국제 학술대회 WISA 2022에서 양자 컴퓨팅 기술의 발전이 5G에서의 보안 문제를 야기할 수 있음을 언급하고, 양자 저항성을 가진 포스트-양자 암호화(PQC)를 사용하여 5G의 중요 식별 값인 SUCI를 숨기는 과정에서 적절한 키 캡슐화 메커니즘(KEM)을 설계하고 KEM에 의해 공유된 키를 기반으로, 6G에서 기밀 정보를 안전하게 공유하기 위한 적절한 데이터 캡슐화 메커니즘(DEM)을 제안하였음
	 - 참여학생 권수진은 국제 학술대회 2021 IEEE Region 10 Symposium (TENSYMP)에서 그래프 기반 암호시스템의 구현 알고리즘 및 해당 알고리즘의 성능을 발표하였으며, 국내 양자내성암호 알고리즘 연구의 기반을 마련하는 데 기여하였음
	 - 참여학생 임형신은 국제 학술대회 2021 IEEE Region 10 Symposium (TENSYMP)에서 효율적인 화이트박스 암호 알고리즘 분석 기법인 SAS 구조와 해당 구조의 기법의 구현 성능에 대하여 발표하였으며, 국내 키 보호 시스템에 대한 기술력 향상에 기여하였음
	 - 참여학생 박영재는 국제 학술대회 IEEE ICEIB 2023에서 화상회의 시스템에 적용된 End-to-End 암호 프로토콜로의 양자내성암호 적용 가능성을 분석하고 국내 화상회의 시스템에 GPKI를 결합한 양자내성암호 적용 방향성을 제안함으로써 국가 암호 시스템 안전성 향상에 기여하였음
	 - 참여학생 신동현은 국제 학술대회 Mobisec 2023에서 NIST PQC 표준화 알고리즘인 Crystals-Kyber에 대한 MSP430장치에서의 최적화 방안을 제시함. 향후 세계적인 PQC 마이그레이션 도입 시, 리소스 자원이 제한된 클라이언트에서 성능 부하를 감소시킬 수 있음
	 - 참여학생 김영범은 국제 학술대회 Mobisec 2023에서 NIST PQC 표준화 알고리즘인 Crystals-Kyber에 대한 ARM 환경에서 최적화 방안을 제시함. NEON 명령어를 사용하여 병렬 연산을 통해 Kyber의 주 연산 부하지점을 고속화함. 향후 PQC 마이그레이션 시 클라이언트 연산 부하에 상당한 기여를 함.
	 - 참여학생 김동천은 국내 학술대회인 한국정보보호학회 2023 동계학술대회에서 GPU 환경을 고려하여 HQC 알고리즘을 분석함. HQC는 NIST PQC 공모전 후보 알고리즘임. 향후 PQC 마이그레이션 시, 다중 클라이언트와 통신해야 하는 서버에서 GPU 병렬 특징을 활용하여 연산 부하를 감소 시킬 수 있음
	 - 참여학생 안상우는 국제 학술대회 IEEE ICCE-Asia 2020에서 블록암호 AES, CHAM에 대한 분석을 GPU 환경에서 진행하였으며 고속화 방안을 제시함. 특히, GPU의 다중코어를 활용한 병렬 연산 활용을 극대화하여 GPU를 사용하는 클라이언트 및 서버 환경에서 성능 부하를 크게 감소시킴
	 - 참여학생 우지은은 국제 학술대회 ICISC 2021에서 경량 블록암호 PIPO에 대한 딥러닝 기반 부채널 분석을 제안하여 블록암호에 대한 딥러닝 기반 부채널 안전성 검증 기술을 발전 시켰으며, 대칭키 암호의 안전성 평가 기술 향상을 통해 국내 대칭키 암호의 안전성 향상에 기여하였음 
	 - 참여학생 허재원은 국제 학술대회 ICISC 2022에서 블록암호 AES에 대한 최대 4바이트 오류를 이용한 차분 오류공격을 제안함. 제안된 공격은 특정한 1바이트 오류만을 이용한 이전 공격들과 달리 바이트 위치 및 워드내의 어떤 바이트가 바뀌어도 공격할 수 있어 공격 가정이 완화됨. 이를 통해 대칭키 암호의 오류주입 안전성 평가 기술 향상 및 안전성 향상에 기여하였음 
	 - 참여학생 한재승은 국제 학술대회 SCIS 2024에서 KpqC, NIST PQC 후보인 AIMer 전자서명 알고리즘에 대한 전력 분석 취약점 및 마스킹 대응기법을 제안함. 다양한 공격 위치에 대한 공격 가능성을 제시했으며, 하나의 공격 위치는 실험을 통해 취약점을 입증했으며, 마스킹 대응기법은 알고리즘 수준으로 제시함. 이를 통해 미래 양자컴퓨터 시대를 대비하여 양자 내성 암호에 대한 원천기술 확보에 기여하였음
	 - 참여학생 임성혁은 국제 학술대회 ICISC 2021에서 경량 블록암호 PIPO에 대한 단일 비트 플립을 이용한 차분 오류 공격을 제시함. 제안된 공격은 마지막 이전 라운드의 입력에 오류를 주입하여 마지막 라운드키를 복구하고, 다시 그 이전 라운드의 입력에 오류를 주입하여 마지막 이전 라운드키를 복구했으며, 최종적으로 모든 비밀키를 복구함. 이를 통해 대칭키 암호의 오류주입 안전성 평가 기술을 향상시키고, 국내 대칭키 암호의 안전성 향상에 기여하였음 
	 - 참여학생 황아리는 ICGHIT 2024에서 극한지 관측 및 탐사 데이터 확보를 위한 극한지 네트워크 인프라 구성과 그에 대한 요구사항을 제시함으로써 극한 조건에 맞는 네트워크 아키텍처를 개발하여 극지 연구, 군사 작전 및 상업 활동을 지원하는 튼튼한 통신 기반을 마련하고, 극지역에서의 과학적 탐사와 상업 활동을 위한 안정적이고 지속 가능한 커뮤니케이션 시스템의 필요성을 강조하며, 현재 기술이 충분히 해결하지 못하는 문제들을 극복하는데 기여하였음
	 - 참여학생 염선호는 ICGHIT 2024에서 다중 매체 채널 전환에 대한 획기적인 크로스 레이어 설계를 제안하고 UHSDM 기술을 이용하여 수중 환경에서의 다양한 통신 기술을 통합, 최적화하는 새로운 방법을 개발하여, 수중 통신의 효율성과 신뢰성을 크게 향상시키고, 수중 무선 통신에서 발생할 수 있는 다양한 환경적 도전을 극복하고, 더 빠르고 안정적인 데이터 전송을 가능하게 하는 솔루션을 제공함.
	 - 참여학생 델핀라즈는 WuWNet 2021에서  해양 및 수중 IoT 기술의 국제 표준화를 통해 해양 및 어업 산업에 큰 변화를 가져올 것으로 기대되며 전 세계 전문가들이 참여하여 고품질의 표준을 개발하고 있으며, 특히 IoT 기술뿐만 아니라 디지털 트윈 기술의 발전이 산업 혁신에 기여할 것으로 기대됨
	 - 참여학생 신하쉬르티카는 ICUFN 2023에서 ISO/IEC JTC1 SC41 수중 통신 국제 표준에 대한 동향을 발표함으로써 해양 및 수중 IoT 기술과 디지털 트윈을 표준화하여 해양 및 어업 산업에 혁신적인 변화를 가져올 것으로 기대하며 전 세계 전문가들이 참여하는 국제 표준 개발 과정에서 고품질의 표준을 개발하는 데 중요한 기여함. 또한 IoT 기술을 넘어 해양 및 수중 환경에서 디지털 트윈 기술의 발전을 이끌며 산업 전반의 혁신을 촉진하는 중요한 역할을 할 것으로 기대함
	 ▶ 산업·사회 문제 해결을 위한 연구조직 및 학술대회 운영
	 - 유일선 교수는 5G 보안연구회 위원장으로 2018년부터 매년 5G보안 워크숍을 주관하여 2024년 02월 29일 기준 총 6회 개최하였음. 급변하는 사이버 보안 상황에 대응하기 위하여 각 분야의 전문가를 초청하여 제로트러스트, 암호화 트래픽 관제, 6G 보안 등과 같은 미래 기술을 논의하고, 5G 및 6G 환경에서 다변화되는 보안 요구사항에 대응하기 위해 사이버 보안기술이 나아가야 하는 방향성에 대한 논의를 진행함
	 - 유일선 교수는 2016년부터 매년 한국정보보호학회 주관 국제 학술대회 MobiSec를 2024년 02월 29일 기준 총 6회 개최하였음. 이동통신환경에서의 다양한 환경에 대응하기 위하여 각국의 전문가를 초청하여 5G 및 6G환경에서의 보안 요구사항을 대응하기 위한 사이버 보안 전문가 관점에서의 방향성에 대해 논의하였음. 또한, 이동통신환경에서의 다양한 정보보안 논문을 출판하여 5G 초연결사회의 문제에 대해 해결하고자 하였음

	 - 이옥연 교수와 그 연구팀은 이동통신 보안과 KCMVP, IoT 보안에 관한 연구를 지속적으로 진행하고 있음. 
	 - 2020년, 군용 드론의 안전성을 보장하기 위한 드론보안 가이드라인을 제정을 주도하여, 국방에 활용되는 드론의 보안체계 수립에 기여함.
	 - 2020년, 한국정보보호학회 수석부회장을 맡아 국내 정보보호 학계를 대표하는 역할을 수행하였고, 한국암호포럼 의장을 맡아서 국내 암호학의 발전에 노력하였고, 국내 암호산업의 활성화와 관련 정책을 수립하는데 기여하였음.
	 - 2021년, 군용 드론 보안과 이동통신 보안 연구를 꾸준히 진행하고 있으며, 이를 양자 엔트로피 기반 난수 발생기 등의 양자보안과 융합시키는 연구를 진행함. 
	 - 2021년, 한국암호포럼 의장을 맡아서 국내 암호학의 발전에 노력하였고, 국내 암호산업의 활성화와 관련 정책을 수립하는 데에 기여하였음
	 - 2022년, 한국정보보호학회 회장을 맡아 국내 정보보호 학계를 대표하는 역할을 수행 중이며, 국방암호기술특화연구센터 제3실장, 대검찰청디지털수사자문위원, 5G보안협의회 의원 등 다양한 국내 산업 및 사회를 위한 정보보안 전문가로써 우리 사회를 위협하는 정보보안 문제해결을 위한 정책자문과 기술발전에 기여함.
	 - 연구팀에서 수행한 각 분야의 연구 동향에 대한 내용을 소개하기 위해 강연을 진행함
	 - 5G+ 6G를 향한 양자보안과 KCMVP 암호 발전 동향(2021.05.17.), 한양대
	 - 5G+ 기반 CPS를 위한 KCMVP 암호와 Quantum 암호의 도입 전략(2021.05.21.), CPS 보안 워크숍
	 - QRNG 기반 암호모듈 활용 방안(2021.07.21.), 국가보안기술연구소
	 - 드론에서의 경량 암호(2021.07.29.), 세종대
	 - IoT 보안 디바이스 개발 고려 사항 및 기술 소개(2021.08.16.), 한양대

	 ▶ 양자 시대 암호의 안전성 문제 해결을 위한 양자내성암호 설계 연구 진행
	 - 김동찬 교수와 그 연구팀은 2018년도부터 6년간 부호기반 암호와 구현 기법, 기반문제에 관한 연구를 진행하고 있음.
	 - 특히 Goppa 부호와 이를 기반으로 하는 NIST PQC 4라운드 암호 Classic McEliece에 관한 연구를 지속적으로 수행하였음.
	 - 2022년 “Patterson 디코딩 기반 Classic McEliece 키 복호 연산에 관한 연구”를 통해 통신학회 우수논문상을 수여함.

	 - Classic McEliece의 단점을 개선할 다양한 설계 방식을 연구하였으며, 이를 바탕으로 202년 한국 양자내성암호연구단(이하, KpqC) PQC 공모전에 부호기반 키설정 PALOMA를 제안하였음. PALOMA는 KpqC PQC 공모전 2라운드 암호로 선정되었음.
	 - KpqC PQC 공모전은 표준 제정을 목표로 하며, PALOMA는 이에 적합한 암호라고 평가함.
	 - 2023년 7월, 국가정보원과 과학기술정보통신부는 행정안전부 등 관계부처와 함께 국내 암호체계를 KpqC PQC 공모전이 선정한 암호로 2035년까지 전환하는 마스터플랜을 발표하였음. 
	 - PQC의 기반문제는 양자 연산에 대해 내성을 가지는지 아직 증명되지 않았음.
	 - 따라서 시급히 PQC를 준비해야하는 현 시점에서, 새로운 양자 알고리듬의 등장 가능성을 배제할 수 없기 때문에 특정 문제를 기반으로 한 암호만을 PQC 표준으로 제정할 수 없음.
	 - KpqC는 이러한 상황을 고려해서 각 기반 문제별 최소 1종을 PQC 표준으로 선정할 가능성이 높음.

	 - 부호기반 키설정 PALOMA는 안전성을 바탕으로, 양자 시대를 준비하는데 있어 한국의 국가 경쟁력을 제고하는데 큰 역할을 할 것으로 기대함.
	 - KpqC는 네덜란드 Tanja Lange 교수 연구팀에 PALOMA의 안전성 분석을 의뢰했고, 연구팀은 현재까지 안전성의 치명적인 결함이 발견되지 않았다고 평가하였음.
	 - 안전성 분석 연구를 추가하여 국제 부호기반 암호학회 CBCrypto 2023에 채택되었고, 추가 심사를 거쳐 2023년 10월 논문으로 게재되었음. 국제 부호 기반 학회에 인정받은 PALOMA는 그 안전성을 엄밀히 분석하였음.
	 - 2023년 “부호 기반 키체결 PALOMA의 섞음 연산 SHUFFLE에 관한 연구”를 통해 PALOMA의 안전성과 직결되는 섞음 연산의 충돌쌍이 존재하지 않음을 증명하였음. 본 연구는 제6회 부채널정보분석 워크숍 차세대 정보보호 여성 과학기술인상을 수여함.


	 ▶ 산업·사회 문제 해결을 위한 양자난수발생기 분석 연구 진행
	 - 강주성 교수와 그 연구팀은 2014년도부터 10년간 한국과학기술연구원 등과 함께 양자암호와 양자난수발생기에 관한 연구를 지속적으로 진행하고 있음
	 - 난수발생기 평가에 관한 표준 제정에 참여하였으며, 국제 난수발생기 평가 표준의 문제점에 관한 논문을 게재하여 표준 개정에 기여함
	 - 2016년, 소프트웨어 환경에서의 잡음원 엔트로피 검증 알고리즘 표준을 개발함. 본 표준은 엔트로피 검증 후보 알고리즘의 통계적 테스트에 대한 알고리즘과 엔트로피 측정 알고리즘을 제시함
	 - 2016년, 소프트웨어 환경에서 주로 사용하는 잡음원 분석을 위해 윈도우 환경에서 동작하는 잡음원 수집용 도구를 구현하고 데이터를 수집하여 잡음원 검증용 도구를 개발함. 또한 엔트로피 평가가 필요한 암호모듈 개발자가 참고할 수 있는 검증용 소프트웨어에 대한 구현 가이드를 작성함
	 - 2017년, 하드웨어 잡음원 수집이 어려운 환경에서의 효율적인 난수발생 방법을 통한 암호 시스템 안전선 향상을 위해 운영환경(OS)별 잡음원 내부 종속성 특징을 분석하고 엔트로피 평가방법을 통한 안전한 시드 구성 기법을 제시함
	 - 2019년, 1xN QKD 양자암호 네트워킹 시스템에서 사용되는 난수발생기의 엔트로피 평가를 위한 CAVP 도구를 개발함. 이는 QKD 시스템에서 의사난수발생기 시드(seed)의 안전성 및 필요한 시드 크기를 계산하는 데 사용 가능함
	 - 2020년, 예측통계량 기반 난수성 분석 기술과 미지의 분포에 대한 IID/Non-IID 판정법 분석을 통해 새로운 암호학적 난수성 분석 기법을 설계하고 시계열분석을 이용한 프리틱터 엔트로피 추정법 연구를 통해 엔트로피 추정법의 개선 정확도를 개선함으로써 보안 시스템 안전성 향상에 기여함
	 - 2020년, 표준화 기관별 QKD 평가 관련 표준문서와 제시하고 있는 모델에 대하여 파악한 후 분석을 진행함으로써 각 기관이 제시하는 시험평가 항목을 기반으로 QKD 시스템 적용 범위를 파악하고 안전성 분석 및 검증모델 연구를 수행함. 이러한 연구는 국가/공공기고나뿐만 아니라 사업계에서 QKD 관련 시스템의 안전성 분석에 기반 연구로 기여함
	 - 2022년, 단일 병렬잡음원인 이미지센서 기반 진난수생성기의 잡음원 붙포 특성을 활용한 양자난수발생기의 헬스 테스트 기법을 개발함. 또한 병렬잡음원에 특화된 후처리 알고리즘을 개발하고 안전성을 증명함으로써 양자난수발생기의 고속화에 기여함
	 - 2023년, 이미지센서가 사용되는 IP 카메라 환경 내부에서 자체 생성한 난수를 고속 후처리하고 경량 의사난수발생기로 안전한 난수를 생성하는 연구를 수행함. 이는 최근 대두되고 있는 지능형 CCTV 보안 문제를 해결하는 데 활용될 것으로 기대됨
	 - 2023년, QKD의 후처리 절차에 대한 표준 개발에 참여함. QKD는 그 자체에 대한 표준은 존재하나 후처리에 대한 표준의 부재로 최종 생성되는 비밀키에 대한 안전성을 평가할 수 없는 상황이었으므로, 본 연구 활동이 차세대 양자암호 시스템의 안전한 키 공유에 기여할 것으로 기대됨

	 ▶ 산업·사회 문제 해결을 위한 양자내성암호 분석 및 활용 연구 진행
	 - 염용진 교수와 그 연구팀은 2018년도부터 6년간 국가보안기술연구소 등과 함께 양자내성암호에 관한 연구를 지속적으로 진행하고 있음
	 - 국내 양자내성암호 표준화 및 전환 정책 개발에 참여하고 있으며, 격자기반 양자내성암호 및 기타 양자내성암호 알고리즘의 구조를 수학적으로 분석하며 원천 기술에 대한 연구를 수행함
	 - 2018년, 산업계 세미나를 통해 양자내성암호 적용 현황을 분석하고, 양자내성암호를 제품 및 프로토콜에 적용할 때의 고려사항과 주요 양자내성암호 활용 국가에 대한 관련 정책을 파악하는 연구를 수행함
	 - 2019년, NIST 양자내성암호 표준화 공모사업의 2라운드 후보 알고리즘 중 격자 기반 알고리즘 FrodoKEM과 Round 5의 구조를 파악하고 에러 샘플링 방법을 분석함. 또한 2 종의 플랫폼에서 두 알고리즘의 최적화 요소를 분석하여 구현함으로써 개선 성능을 확인함
	 - 2020년, NIST 양자내성암호 표준화 공모사업의 3라운드 후보 알고리즘 중 격자 기반 알고리즘 NTRU와 CRYSTAL-Kyber, SABER의 구조를 파악하고 CPU 성능을 비교하여 주요 연산의 소요 시간을 측정함. 또한 NTRU의 GPU 구현을 통한 병렬화 가능성을 파악하여, 본 연구 결과가 향후 표준 알고리즘 고속화 구현 기법 개발에 기여할 것으로 기대됨
	 - 2021년, NIST 표준 문서 SP 800-131A와 SP800-57을 분석하여 알고리즘 전환 정책 및 승인 상태를 분석하고, 이전 암호 알고리즘 공모 사업의 진행 과정 및 알고리즘 평가 기준을 파악하여 국내에서 진행 중인 신규 양자내성암호 알고리즘 공모사업의 추진 방향을 제시하고 평가 기준 및 절차를 수립함
	 - 2022년, 양자내성암호 NTRU가 적용된 하이브리드 데이터 암호화 기술 제품 QSafefE2E를 개발하여 산업계 제품 공급 계약을 체결하고 차세대 뱅킹 서비스 구축 프로젝트에 솔루션 도입을 확정함. 이 연구를 통해 차세대 원천 암호 기술을 확보함으로써 해외 기술 의존 없이 자체 기술로 국내 금융시장에 관련 제품을 공급할 수 있을 것으로 기대됨
	 - 2022년, 미국과 프랑스의 양자내성암호 전환 정책을 분석하고 암호 알고리즘 전환 시 고려사항을 파악함. 또한 하이브리드 용어를 정리하고 인증서, 프로토콜과 같은 응용 시스템으로의 적용 방안을 분석함. 본 연구를 국내 전환정책에 대한 가이드라인으로 활용함
	 - 양자내성암호 산학연 컨퍼런스를 개최하여 국내 암호전환정책 적용 및 확산에 관하여 학계, 연구기관, 산업계가 함께 논의할 수 있는 대화의 장을 마련함. 양자내성암호 활용 가능성, 국가 주도 로드맵 하에서 각 기관이 고려해야 할 사항 등을 논의함
	 - 양자내성암호 산학연 워크숍 (2022.08.10)
	 - 제 2회 양자내성암호 산학연 컨퍼런스 (2023.08.29)

	 - 2023년, 양자내성암호 Kyber를 양자암호 QKD 시스템과 연동하는 하이브리드 키 교환 프로그램을 개발하고 해당 공유 키를 사용하여 일대다 실시간 보안 통신을 시연함. 본 연구의 결과는 향후 양자내성암호와 양자암호, 양자난수발생기를 안전하게 연동하여 하나의 보안 인프라를 구축할 때 활용할 수 있을 것으로 기대됨

	 ▶ 국외 표준 양자내성암호 구현적합성 검증기법 연구
	 - 서석충 교수는 암호 알고리즘 최적 구현 및 구현적합성 검증기법의 국내 전문가로 활동하며, 다양한 환경에서의 암호 최적 구현 연구와 구현적합성 검증기법 개발에 기여함
	 - 2023년 “국외 표준 양자내성암호 구현적합성 검증기법 연구”라는 국가과제를 수행하여 양자내성암호의 KCMVP 마이그레이션을 위한 최적화 연구를 진행함
	 - 본 연구에서는 국내 암호 알고리즘 구현적합성 검증기법인 KCMVP에 NIST 표준화 대상 양자내성암호를 병합하고, 프리미티브별 구현적합성 검증 라이브러리를 최적 구현함
	 - KCMVP는 현재 암호 알고리즘 구현에 대해 일반적으로 수행되는 구현적합성 검증기법임
	 - 향후 양자 컴퓨팅 환경에서 현재의 소인수분해 및 이산로그문제 기반의 공개키 암호는 안전성을 유지하지 못하기 때문에, 양자 컴퓨팅 환경에서도 안전한 양자내성암호의 개발 및 표준화가 진행되었음
	 - 국내에서도 양자 컴퓨팅 시대가 도래하면 양자내성암호를 사용해야 하지만, 이를 위해서는 KCMVP에 양자내성암호의 마이그레이션이 필요함
	 - 현재 KCMVP 제도에서는 블록 암호, 공개키 암호, 그리고 해시 함수만을 포함하며, 양자내성암호는 아직 적용되지 않음
	 - 본 연구는 NIST 표준화 대상 양자내성암호 알고리즘의 프리미티브별 구현적합성 검증방법론을 연구하고, 단순 KAT를 확장하는 새로운 검증 기법 연구를 수행하여 보안 강도 및 랜덤 함수와 같은 알고리즘 옵션을 고려한 테스트 케이스를 도출하였음
	 - 또한, 프리미티브별 구현적합성 검증 라이브러리를 최적 구현하였으며, 국내 검증대상 알고리즘과 연동 시 효율성 비교와 알고리즘 중간 구현 참조값을 도출하였음
	 - 국내 검증대상 알고리즘과의 연동은 양자내성암호에서 사용하는 해시 함수를 국내 검증대상 알고리즘으로 대치하는 것임
	 - 예를 들어, CRYSTALS-Kyber에서 해시함수 기반 PRF에 SHA-256 또는 LSH를 사용하는 것을 고려하고, AES 대신 ARIA, LEA 등의 알고리즘을 사용하는 것임
	 - 따라서 본 연구를 통해 NIST 표준화 대상 양자내성암호의 CAVP 시험 방법론을 개발하여 향후 양자내성암호의 KCMVP 탑재에 활용될 수 있음
	 - 또한, 최적 구현한 라이브러리를 통해 최신 최적화 기법이 적용된 검증 라이브러리를 사용할 수 있음
	 - 근미래에 도래할 것으로 예상되는 양자 컴퓨팅 환경을 미리 대비하여 KCMVP에 양자내성암호를 탑재 가능하게 함
	 - 양자내성암호의 구현적 안전성을 검증할 수 있는 기반을 설계하여 향후 양자내성암호의 상용화가 이루어졌을 때 받아야 할 KCMVP 검증의 초석이 됨

	 ▶ 산업·사회 문제 해결을 위한 부채널 분석 취약성 검증 및 대응 기술 연구 진행
	 - 한동국 교수는 부채널 분석의 국내 전문가로 활동하여, 한동국 교수와 그 연구팀은 물리적 보안을 요구하는 다양한 보안 기기에 대한 안전성 검증 역량 발전에 기여함
	 - 2016년 Mifare 카드 복제 가능 취약점을 제기하여 실제 사용되는 IC 카드의 부채널 검증을 수행함
	 - 공공기관 및 호텔 등에서 출입 통제를 위해 Mifare 카드가 수 분 내에 복제 가능하다는 취약점을 제기함
	 - 보안이 취약한 카드를 기반으로한 출입 통제 시스템에 대한 취약점을 보이고 이를 실질적으로 적용가능함을 선보였으며 이를 통해 대응 기법 설계 등 취약점 제거 방안 검토의 필요성을 강조함
	 - KCMVP 암호에 해당되는 블록 암호 알고리즘 SEED에 대한 효율적 부채널 분석 기법을 제시함
	 - 2018년 국내 금융 IC 카드에 사용되는 블록 암호 알고리즘 SEED에 대한 보다 효율적인 부채널 분석 방법을 제시함
	 - 기존의 금융 IC 카드의 취약점 검증(안전성 테스트)에서 고려하고 있지 않는 신규 분석 방법으로 금융 IC 카드에서 발생가능한 개인정보 탈취 문제를 방지하는데 기여함
	 - 2016년부터 최근까지 주요 양자내성암호 부채널 공격 취약성을 분석함
	 - Ring-LWE 기반 암호 알고리즘, 다변수 기반 서명 알고리즘, 부호 기반 암호 알고리즘 등 양자내성암호에 대한 신규 부채널 분석 방법들을 제안함으로써 양자 컴퓨터의 개발로 대두된 공개키 암호 알고리즘의 취약성 문제 해결에 기여함
	 - 2019년 12월부터 2021년 11월까지 총 3년간 산업통상자원부 주관 국제공동기술개발사업의 ‘딥러닝을 이용한 RISC-V 기반 하드웨어 보안성 검증 도구 개발’연구를 수행함
	 - 이를 통해 머신러닝 기술과 부채널 분석 기술을 접목하여 자동화된 이상행위 탐지 도구를 개발하여 국사 산업을 보호할 것으로 기대함
	 - 부채널 분석을 이용한 백도어 탐지 기술을 개발하여 국가 산업을 보호하기 위한 연구를 수행함.
	 - 다 기종의 마이크로프로세서(예, AVR, MSP, ARM 등)를 대상으로 부채널 정보 특성이 어떻게 차등화되는지 연구하여 다양한 환경에 유연하게 적용 가능한 이상행위 탐지 도구를 개발함
	 - 전 세계적으로 주요 보안 문제 사항으로 대두되는 백도어를 탐지하여 국가 산업 보호에 기여함
	 - 세계적인 하드웨어 보안 연구 대회에서 다수의 수상을 하는 등 물리적인 취약성 검증에 대한 기술력을 확보하고 이를 바탕으로 국내 취약점 검증 연구를 수행함
	 - Conference on CryptoGraphic Hardware and Embedded System 2016 (CHES 2016)
	 - 2022년 HACK@SEC 2022에서 2등을 수상

	 - 국내의 부채널 분석 전문 인력을 양성하여 인재를 확보하고, 산업체, 학교, 연구소 간의 교류의 장을 만들고 연구 내용을 공유하는 등의 기회를 제공하기 위해 부채널 연구회 회장직을 연임하고 있음.
	 - 특히 부채널 연구회에서 2018년도부터 현재까지 지속적으로 ‘부채널정보분석워크숍’을 개최하여 전문 인력 양성 및 연구 개발 내용 공유의 기회를 제공하여 국내의 물리적 보안에 대한 기술력 증진에 기여함.

	 ▶ 산업·사회 문제 해결을 위한 특수 통신 융합 서비스 관련 연구 진행
	 - 박수현 교수님 연구팀은 2015년부터 수중, 해양, 극지와 같은 특수한 환경에서의 통신 네트워크에 대한 연구를 수행하고 있음.
	 - 2015년, "수중네트워크 상호호환 연계기술개발"에 관한 연구는 수중 초음파 센서 네트워크 기술 연구개발 성과를 국내 및 국제 산업 그리고 단체 표준화 문서의 개발 및 제정을 추진함
	 - 2017년, "지상 IoT 연계형 경량 UIoT 스마트 서비스 프레임워크” 기술 개발에 관한 연구는 수중음파통신 원천기술을 기반으로 지상 IoT 연계형 경량 UIoT 스마트 서비스 프레임워크 관련 원천기술(TRL 4 목표) 확보함
	 - 2017년, "분산형 수중 관측 제어망 개발"에 관한 연구는 호서대학교와 해양수산부가 추진하는 초음파 수중통신을 활용한 광범위한 수중 무인 모니터링 및 제어기술 개발에 관한 네트워크 관리 기술의 개발 및 확보 기술의 국내 및 국제 표준화에 관한 것으로서 6년간 위탁연구 참여하였으며 다수의 저널과 표준화 문서 개발을 수행함
	 - 2017년, "Seamless DTN을 이용한 진보된 다이버 네트워크 개발"에 관한 연구는 수중에서 정보처리 요구사항이 높은 인간과 로봇을 대상으로 지상에 위치한 서비스 코어로 부터 수중 네트워크 까지의 서비스 Seamless를 달성하기 위한 독창적인 네트워크 레퍼런스 모델의 개발과 개념 구현함
	 - 2019년, "수중 광역 이동통신 시스템 기술개발"에 관한 연구는 선박해양플랜트연구서와 해양수산부가 추진하는 세계 최초의 수중이동통신망 기술 개발 및 개념 구현함
	 - 2021년, "수중 SNS 포스팅을 지원하는 다이버 데이터 심리스 커뮤니케이션 개발"에 관한 연구를 해양수산과학기술진흥원으로 부터 주관연구기관 자격으로 수임하였음. 본 기술은 'Seamless DTN을 이용한 진보된 다이버 네트워크 개발"의 연구성과를 산업화하기 위한 스케일업 기술 및 비즈니스 모델링에 관한 연구로서 TRL6 성과를 수행함
	 - 2021년, "극한지 관측 및 정보처리 기술 개발"에 관한 연구는 극지연구소와 해양수산부가 추진하는 남극 장보고과학기지 반경 100Km이내에 Smart 무인관측제어 기술을 개발 및 실증할 예정임
	 - 2022년, "AI기반 어선안전 설계 데이터플랫폼 개발 및 실증-운항안전 표준모듈"에 관한 연구는 1차산업인 수산업의 경쟁력 강화와 산업 안전지표의 고도화를 목표로 차세대 연안어선 및 어선 안전기술 개발에 관한 것으로서 통계 지표와 현장 사망만인율의 불일치 정도를 분석할 예정임
	 - 2020년, 세계 해양도시의 공동 성장을 목표로 산업 및 기술의 발전 방향을 공개 토의하는 성격의 “제 1 회 인천국제해양포럼”의 IoT-스마트 해양 세션의‘수중통신 세계표준화’주제 토론 진행을 주도함.
	 - 연구팀은 2012년부터 국제/국내 수중 통신 표준화 관련 활동함.
	 - ISO/IEC JTC1 SC41 IoT/Underwater Communication Project Leader/Editor/Co-editor
	 - 한국정보통신기술협회(TTA) ICT 표준화 전략맵 수립을 위한 유무선통신 기술표준기획전담반 위원
	 - 한국정보통신기술협회(TTA) PG903 부의장/WG9031 의장
	 - 국립전파연구원정보통신표준 전문위원회(SC41K) 위원(IoT 및 디지털 트윈 관련 기술)
	 - 2021년, 국제 공적 표준 SDO(Standard Development Organization) ISO(International Organization for Standardization),  수중통신, 해양통신, 디지털트윈 분야 ISO/IEC JTC 1/SC 41 WG7이 신설되었으며, 해당 WG의 Convener로 선정되어 활동하였음

	 - 국제 표준화 업무에 기여한 업적으로 2021년 과학기술정보통신부 장관 표창을 수상함.






